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SICHERHEIT IM INTERNET

Gefahren, Pravention und MalRnahmen
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- Internet Datenaustausch

> Alles was ich im Internet
mache hinterlasst Spuren:

> Fotos und Beitrage in
Sozialen Netzwerken, wie
z.B. in Facebook, bleiben

trotz entfernen gespeichert

Quelle: Seniorenbund OO. / e \-/
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GEFAHREN IM INTERNET

f " " in board[block][row
edCol = [-1

» Schadprogramme (Maleware)

» Definition:
» Software, die Schaden auf Computer verursachen oder Daten
stehlen

» Arten:
» Viren/Wurmer >> Weiterverbreitung selbstandig und
automatisch
» Trojaner >> Aufspuren von Sicherheitsltcken, keine
selbstandige Weiterverbreitung
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GEFAHREN IM INTERNET

« Schadprogramme (Maleware)

* Verbreitungswege:
« E-Malils
Webseiten
Downloads (z.B.: Apps)
Wechselmedien (USB-Sticks, SD-Karten)
Netzwerke (Wlan)




GEFAHREN IM INTERNET

f " " in board[block][row
edCol = [-1

« Kommunikation
« E-Mailverkehr

« Foren und Chats (WhatsApp, Snapchat, Socialmedias -
Facebook, Instagram...)

. Offentlich zugangliche Daten
« Telefonieren im Internet

 |nternetsurfen
« Schadliche Webseiten
» Illegale Inhalte, Downloads und Steaming

Quelle: h’r'rps://www.onIinesicherhei'r.gv.qt/Themen/Gefqhren-im’-NeWebsurfen/Si?heres-Surfeme| /
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GEFAHREN IM INTERNET

f " " in board[block][row
edCol = [-1

* Online-Shopping
 Vertrauenswirdigkeit von Onlineshops
« Bezahlen im Netz

* Privatsphare
« Anonymitat
 Hinterlassen des digitalen Fingerabdruckes
» Identitatsdiebstahl

-/

Quelle: h’r'rps://www.onIinesicherhei'r.gv.qt/Themen/Gefqhren-im’-NeWebsurfen/Sifheres-Surfeme| /
I\
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Sicheres Kennwort Software Updates Antivirus Software ),
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Praventionen / SchutzmaBnahmen

» Software Update
» Vorteile von laufenden Software Updates

o Sicherheit >> Verminderung der Risken von Hacks und
Malware

o Stabilitat >> reibungsloses Funktionieren und weniger
Abstlrze

o Leistungsverbesserung >> Optimierung v. Geschindigkeit u.
Effizienz der Software

o Neue Funktionen und Verbesserungen

u\/ «® -g /
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-— Praventionen / SchutzmaBnahmen

'

» Software Update
= Einstellung von automatischen Aktualisierungen

= Manuelle Aktualisierung d. Software



/ Praventionen / SchutzmaBnahmen -

for block in range(len(board
3 triedRow = [-1]
9 foundSpo Lse

for i in range(3):
1 row=-1

while row in triedRow:

row = randint(@,2)

Automatische Aktualisierung Software-Upd o
. ?;1 m:u a ?;1 mﬂi" il € :36 =

< Einstellungen  Allgemein

{ Zurlck  Automatische Updates

Einstellungen _ )
Automatische Updates r AUTOMATISCH INSTALLIEREN
Q Suchen U . —.
Softwareupdate i0S-Updates )
i0S17.4
P Apple Inc. SicherheitsmaBnahmen und N
Laurenz Windischhofer . S 14468 Systemdateien ./
' Apple-ID, iCloud+, Medien & Kéufe AppleCare & Garantie
Mit diesem Update erhéltst du neue Optionen fiir

App-Marktplatze, Webbrowser und Zahlungen fur
Personen mit Wohnsitz in der Europaischen Union.
Diese Version bietet zudem neue Emojis,
Transkripte in Apple Podcasts und enthalt weitere
Funktionen, Fehlerbehebungen und

AirPlay & Handoff Sicherheitsupdates fiir dein iPhone.

nd gesperrt ist

Flugmodus AirDrop ——————

WLAN iOS-Updates W,

ahmen
Bluetooth Ein Bild-in-Bild Weitere Informationen zu den Sicherheitsaspekten den und fiir
von Apple-Softwareupdates findest du auf dieser

Website: https://support.apple.com/kb/HT201222

5 8 €

Mobilfunk CarPlay

i
|
i

Personlicher Hotspot Weitere Inf
vweiltere In1os ...

iPhone-Speicher

Jetzt aktualisieren

Mitteilungen Hintergrundaktualisierung

Heute Nacht aktualisieren
Tone & Haptik

ih
Datum & Uhrzeit

G800

Fokus
Bildschirmzeit Tastatur
Schriften
Allgemein Sprache & Region
Kontrollzentrum Lexikon
Lﬂ_a.mﬂ:m—
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Einstellungen

C @ ©

@

DRUANENV]

Stromsparen, Akku

Anzeige

Augen schonen, Startbildschirmstil,

Hintergrund

Tone
Nicht storen, Klingelton, Vibration

Speicher

Speicher, Speicherbereiniger

Sicherheit & Datenschutz
Fingerabdruck-ID, Face Unlock,
Bildschirmsperre & Passworter

Nutzer & Konten
Nutzer, Cloud, Konten

Intelligente Unterstiitzung
Bedienungshilfen, HiTouch,
Bewegungssteuerung

Google

Google-Services

’a 2V IEE @
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< System

Uber das Telefon

[ 101100 %Iw*@:za

Q

Systemaktualisierung

®

System

Systemnavigation, Systemaktuali

sierung, Uber das Telefon, Sprache &

<9

Systemnavigation

Sprache & Eingabe

Datum & Uhrzeit

Einfacher Modus

Datentibertragung
Sichern & Wiederherstellen

Zuriicksetzen

Entwickleroptionen

Verbesserung der
Benutzerfreundlichkeit

Zertifizierungslogos

u\_/

for block in ge(len(board

3 triedRow = [-1]
9 foundSpot = False

for i in range(3):

1 row=-1
2 while row in triedRow:

row = randint(@,2)

triedRow.append(row)

£ " " in board[block][row
edCol = [-1

< Systemaktualisierung

[ % 101100 % 551 19:27

Huawei wird seit 2020 nicht

mehr serviciert

Keine U es

Aktuelles Patch-Paket
EML-L29 8.1.0.164(C432patch01)

Aktuelle Version
EML-L29 8.1.0.164(C432)

NACH AKTUALISIERUNGEN SUCHEN

y2 < o0 0 4




Praventionen / SchutzmaBnahmen

@ for i in range(3):

1 row=-1

2 while row in triedRow:
row = randint(@,2)

Automatische Aktualisierung Software-Upd B

10:52

ey :‘ Manvueller Aktualisierung

< Software-Update
Einstellungen & < Software-Update M . .
Deine Software ist auf dem

crweltertie runkuonen

E RO Herunterladen und installieren neuesten Stand.
Zule rift am: 7. Oktc 023

satzliche Aktualisierungsinformationen

Digitales Wohlbefinden und Sher G WLANNawesk il < One Ul-Version: 5.1
« Aktuelle Version: A715FXXUADWH4 /

Kindersicherung |
i g datinl = A715FOXMADWHA / A715FEXXLADWHA
irmzei f | Automatisch uber WLAN laden * Sicherheitspatch-Ebene: 1. August 2023
Software-Updates bei einer WLAN-Verbindung ()
automatisch herunterladen

@ Akku und Geratewartung
Speicherplatz = Arbeitsspeit

I . tecchutz?
el Gerateschutz

Apps !_etzte Akjtualisierung v )
Standard-Apps * Ap stellunaet etzte Update wurde am 7. Oktober 2023 um 09:03

liert
Al

e Allgemeine Verwaltung

> und Tastatur + Datum und Uhrzeit

6 Eingabehilfe

(=) Software-Update

Herunterlader

Tipps und Benutzerhandbuch \J

Hilfreiche Tipps * Neue Funktior

Telefoninfo

I




Praventionen / SchutzmaBnahmen

Schadprogramme (Maleware) bei Smartphones

10S

» Sehr guter integrierter Virenschutz gegeben!
o Einstellung zum Virenschutz sind nicht vorgesehen!

» Zusatzlicher Schutz >> Apps aus App Store werden vollstandig
vor Freigabe gescannt
o Tipp: nur Apps aus App Store downloaden

» Weitere Mdglichkeit durch Virenschutz Apps ~/
o z.B.: Avira Mobile Security / Mc. Afee Security / Avast v
Sicherheit / Bitdefender
e \/ /

-
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Virenschutz Apps bel Smartphones

I Q, virenschutz gratis|

© Abbrechen

o

L wvirenschutz gratis

gwe  r t zui

Leerzeichen

o p d
| 6 &
m &

Suchen

9

Y |

’1(;490 a @:‘

Q virenschutz gratis © Abbrechen

Avira Mobile Security

ldentitat, Web-Schutz und VPN

¥ % ok ok 37498

(&) Avira Holding

avlrs Avira

Privasphareund Performance

U McAfee Security: Private VPN Laden

WLAN-Scanner & Internet-Schutz

[2) McAfee, LLC

Yok %k #1370

[TR—

U McAfee*

4 Bleiben Sie
= online privat e ———

et up your Personal bate
Cloanup.

num in

for block

triedRow =

3 foundSpot =

@ for i inr

1 rows=-1

2 while row in triedRow:

row = randint(@,2)
triedRow.append(row)

" in board[block] [row

edCol = [-1

C



Android

» integrierter Virenschutz (Google Play Protect) gegeben!
o Pfad: Einstellung / Sicherheit & Datenschutz / Google Play
Protect

Huawei: o Virenschutz It. Stiftung Warentest eher bescheiden!
Virenschutz -

App jedenfalls

o Tipps: >> laufend (Sicherheits-)Updates vornehmen
zielfUhrend iR )

>> Zuséatzlich Virenschutz-App empfehlenswert!
§>

=

Zusatzlicher Schutz durch Virenschutz Apps
« 2.B.: Sophos Intercept (Testsieger) / Avast / AVG /

QuelIe:h'r'rps://www.chip.de/news/An'rivirus-fuers-Hqndy-Der-Tes'rsiege?—fst-zbm.dlueck- oellig-kostenlos_18484821 1.htmy
. \
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Play Store Maps

'EIEE
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QR & Bare.. E-Mai

Praventionen / Schu
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Einstellungen

Drahtlos & Netzwerke
¥ WLAN, Dual-SIM, Mobile Daten

Gerateverbindung
Bluetooth, NFC, Easy Projection

Apps & Benachrichtigungen
Berechtigungen, Standard-Apps,
App-Twin

B

Akku

Stromsparen, Akku

Anzeige
@ Augen schonen, Startbildschirmstil,
Hintergrund

Tone
Nicht storen, Klingelton, Vibration

= Speicher
Speicher, Speicherbereiniger

R 330157 % 111:23 l
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Sicherheitseinstellungen

num in

for block i

triedRow =

3 foundSpot =

@ for i in range(3):

1 row= -1

2 while row in triedRow:

row = randint(@,2)
.append(row)
in board[block] [row
- [-1

rm%*.:_im@.ﬂ ¥

< Sicherheit & Datenschutz

R 830157 % = m:ga

o}

Google Play Protect
Apps wurden um 10:07 Giberpriift

Sicherheit & Datenschutz
@ Fingerabdruck-ID, Face Unlock,
Bildschirmsperre & Passworter

Nutzer & Konten

Intallinanta | Intarctiit7iinn

Themer /Geéfahren-im-N

IeWebsurf

Mein Gerét finden

Sicherheitsupdate
1. August 2018

Fingerabdruck-ID
Face Unlock

Bildschirmsperre & Passwdrter

PrivateSpace
App-Sperre
Dateisafe

Standortzugriff

Mehr
SIM-Sperre, Gerdteadministratoren

- 5

n
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Video Galerie  Werkzeuge  Health  Werkzeuge

QR & Bare.. E-Mail  Einstellung.. WA Busine..

Praventionen / Schu
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Virenschutz App installieren

Beliebte Apps

J 8

TikTok: Videos,

; ; Snapchat
Lives & Musik
3,8%
4%
H
Spiele Apps

Temu: Shoppe
wie Milliardare

4,6%

al

Blcher

3ef

Do . VNSBEM

Q

& virenscanner fir and...

N

Bewertung ~ ] [ Premium ]

Uber diese Ergebnisse ()
R‘ Avira Security Antivirus & V...
AVIRA * Tools * Antivirus
4,8% @ Uber 10 Mio.

Security Antivirus Max Clea...
Power Both App Inc. * Tools
4,8* ® Uber 10 Mio.

AVG Antivirus | Handy Schutz
AVG Mobile * Tools * Antivirus
4,8* ® Uber 100 Mio.

AntiVirus

Avast Antivirus & Sicherheit
Avast Software * Tools * Antivirus
4,7%* ® Uber 100 Mio.

Sophos Intercept X for Mob...
Sophos Limited * Tools * Antivirus
4,2% © Uber 1Mio.

I\

ESET Mobile Security Antivi...

R 330162 % =111:50

Y

.append(row)
in board[block] [row
- [-1]

Po=ymwe ¢
& Q

Sophos Intercept X
for Mobile

Sophos Limited

SOPHOS

4,2 % Mehr
42640Rezen  als 1 Mio. PEGI3 ®
sionen ® Downloads

ﬂlx!D!ﬁZ%l”{IH:S’

Installieren

=K -

= = le
l"' ; |

Uber diese App >

Mobile Threat Defence (MTD) und
Anti-Malware-Schutz fir Android-Gerate.

yheres-Surfen.h’rml

( Tools ]( Antivirus ]
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for block i
triedRow =
3 foundSpot =
o for i in range(3):
1 row= -1

Installieren Virenschutz-App Sophos > W =i

in board[block] [row
= [-1

’[Vh’ﬁ o NGB Y™ [Elm[]xsz%w:-n;;s’ m%zﬁ.@w@w mmcnea%@ﬁ:se DR NG s ¢ ! Q%0663 % 1 11:57 DRSSO ¢ RI 330163 % = 111:59
& Q ¢
© o— o o v |
Sophos Intercept X
for Mobile
Sophos Limited : i i ist fii Schutz vor bosartigen
Willkommen zu Intercept Diese Berechtigung ist fir 9
X Intercept X erforderlich Apps
; Bitte erlauben Sie den Nutzungsdatenzugriff
Bevor Sie loslegen, beachten Sie bitte Speicher fiir Sophos Intercept X for Mobile. Dies
Empfohlene Apps 2> folgende rechtliche Hinweise zur Verwendung Sophos Intercept X for Mobile muss auf den gewdhrleistet, dass bosartige Apps nicht
dieser App. Storage Provider zugreifen, um Malware gedffnet werden kénnen und geschiitzte Apps
m . L ackannan und antfarnan u binnan und nach einem Kennwort fragen. So erlauben Sie
g Indem Sie auf 'Zustimmen und fortfahren' den Nutzungsdatenzugriff:
‘ ‘ tippen, .
) erk S' — . ZUI&SSGn, daSS dle 1. Tippen Sie unten auf Erlauben, um die
w 1) erkennen sie an, dass Sopnos Seite Apps mit Nutzungsdatenzugriff in den
] ) ] Ihre persénlichen Daten wie in der App lnterce,pt x Androic?'éinstellungen gu offnen. :
Spg'fgyaMUS'k gUOl'"r?lsi SZDCU;_‘ g Datenschutzerklarung der Sophos Group FO‘[OS, Medlen Und
URGROAGaRE:  pracikuise aondiiar beschrieben verarbeitet, Dateien auf dem 2. Finden Sie Intercept X und schalten Sie
4,4% 47 4,4% 4 . . Berechtigung Apps mit Nutzungsdatenzugriff
Sophos Intercept X for Mobile Informationen Gerét darf') ein.
e zum Datenschutz (im Browser 6ffnen) ’
Ahnliche Apps > 3. Tippen Sie solange auf Zuriick, bis Sie

(ii) bestétigen Sie, dass Sie die ZULASSEN wieder auf dieser Seite sind.
Sophos-Nutzungsbedingungen fiir
Endbenutzer gelesen und verstanden haben
und ihnen zustimmen.
ABLEHNEN

Sophos Nu A
Bitdefender Bitdefender Antivirus & WW.O| Ge icl ERLAUBEN
Antivirus Central Sicherheit Lo... ZUSTIMMEN UND FORTFAHREN ERLAUBEN
)\
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Gefundene Probleme
abarbeiten (lassen)

Installieren Virenschutz-App Sophos

R #1063 % & |-i2:a

RI% 10663 % = Hz:a ’B":“‘ prRS RN <l

[El*il:lssa%l-»u-iza ’ = 0| ¢

DR NeEE ¢

< Apps mit Nutzungszugang

-—  Fin

Google

G
Aus

G Google Play Store
Ein

Google Play-Dienste
Ein

- 4
Huawei Mobile
m Services

Ein

Huawei Services

riff auf Nutzungsdaten

Zugriff auf Benutzung zulassen @D ‘

Der Zugriff auf die Nutzungsdaten ermoglicht
es einer App, verschiedene Informationen

zu erfassen, unter anderem, welche anderen
Apps Sie wie oft verwenden, welchen
Mobilfunkanbieter Sie nutzen und welche
Spracheinstellungen Sie festgelegt haben.

Ein

Google

Aus

G Google Play Store

Ein

i Google Play-Dienste
Ein

Huawei Mobile
m Services

Ein

Huawei Services

Apps mit Nutzungszugang

2 Probleme gefunden

Geratesicherheit
Probleme gefunden

Netzwerksicherheit
Alle Funktionen sind deaktiviert

Framework ; :
Framework g App-Sicherheit
Ein Probleme gefunden
“u Huawei-Start R Huawehstan
&= ] Fin — Ein

@ Intercept X
Aus

' Phone Clone
Ein

nline

@ Intercept X
Aus

' Phone Clone
Ein

afahr

ner

Sophos-Verwaltung
Gerat nicht verwaltet




Intercept X @

Gerat geschutzt

Keine Probleme gefunden

Geratesicherheit
Keine Probleme gefunden

Praventionen / SchutzmaBnahmen

Intercept X

<0

Netzwerksicherheit

Alle Funktionen sind deaktiviert

Netzwerksicherheit
Alle Funktionen sind deaktiviert

App-Sicherheit

Keine Probleme gefunden

Sophos-Verwaltung
Gerat nicht verwaltet

Ilin

Web Filtering

Deaktiviert

Link Checker

Deaktiviert

Wi-Fi Security

Deaktiviert

Installieren Virenschutz-App Sophos

Web Filtering ist deaktiviert

fc Erlaubte Seiten

[0)

row = randint(@,2)
triedRow.append(row)
£ " " in board[block] [row
edlol = [-11
RIB 3L

Intercept X

Web Filtering aktivieren

Sophos Accessibility Service wird von der
Funktion Web Filtering benétigt, um Sie
vor Webseiten mit bosartigem Inhalt zu
schiitzen. Gehen Sie folgendermalen vor:

1. Tippen Sie auf Aktivieren, um die
Einstellungen fiir Bedienungshilfen zu
offnen.

2. Tippen Sie auf Sophos Accessibility
Service und aktivieren Sie es.

Ich verstehe, dass Sophos Intercept X for
Mobile die Android-API fir
Bedienungshilfe-Dienste verwendet, um
ks zu priifen, die ich in unterstiitzten

pwsern 6ffne. Die Link-Adressen
wdrden von SophosLabs auf boswillige,
urferwiinschte oder illegale Inhalte
gepriift. Abhangig von den
App-Einstellungen werden solche Inhalte
blockiert. Es werden keine personlichen /
Informationen gesammelt.

ABBRECHEN
res-Surfer-
a3 A Vi



Mehrmals ,,RUcktaste*

< "Bedienungshilfen

DIENSTE

TalkBack Aus
Vorlesen Aus
ApowerMirror Aus
Link zu Windows Aus
Sophos Accessibility Service Aus
SYSTEM

Bildunterschriften Aus
Vergrollerungsgesten Aus
Tippen, wenn Zeiger stillsteht Aus

Text mit hohem Kontrast
(Experimentell)

Ein/Aus beendet Anruf

Standardeinstellungen wiederherstellen

Passworte: QuUIBPITLIITH

dricken)

R 33081 % =1 13:31

©

) & L ) &

ophos Accessibility Service

®s Accessibility Service

Sophos Intercept X for Mobile verwendet die
Android Accessibility Service API, um Links zu
priifen, auf die Sie in unterstiitzten Browsers
tippen oder zugreifen. Dies schiitzt Sie vor
bosartigem, unerwiinschtem oder illegalem
Inhalt. Link-Adressen werden, basierend auf
den Einstellungen in der App, von SophosLabs
uberpriift. Es werden keine personlichen
Informationen gesammelt.

Sophos Accessibility Service
verwenden

Sophos Accessibility Service muss:

lhre Aktionen beobachten

Benachrichtigungen empfangen, wenn
Sie mit einer App interagieren

Fensterinhalte abrufen

Die Inhalte eines Fensters, mit dem Sie
interagieren, werden abgerufen.

ABBRECHEN oK

/ SchutzmaBnahmen
irenschutz-App Sophos

Netzwerksicherheit

Keine Probleme gefunden

Web Filtering
Aktiviert

Link Checker

Deaktiviert

Wi-Fi Security

Deaktiviert

num in

for block i

2 while row in triedRow:
row = randint(@,2)
triedRow.append(row)

£ " " in board[block] [row
edCol = [-1

Link Checker ist aktiviert @

Wenn Sie auf einen Link tippen, z. B. in einer
E-Mail oder einem Dokument, iberpriift

Link Checker diesen auf bosartige oder
unangemessene Inhalte. Nachdem der Link
gepriift wurde, wird er im ausgewahlten
Browser geodffnet.

Wenn Sie zum ersten Mal auf einen Link
tippen, wahlen Sie aus, ihn mit Sophos Link
Checker zu 6ffnen.

Hinweis: Einige Apps 6ffnen Links

intern, anstatt sie an einen Browser
weiterzugeben. Wenn maglich, deaktivieren
Sie diese Funktion, damit Link Checker

den Link verarbeitet kann. Deaktivieren Sie
beispielsweise in Gmail ,Weblinks in Gmail
offnen”.
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Netzwerksicherheit Wi-Fi Security
Keine Probleme gefunden OM Verbunden, keine Probleme

Web Filtering

Aktiviert

Link Checker

Aktiviert

Wi-Fi Security

Deaktiviert

“| Mehrmals ,,Ricktaste*

gefunden

Hintergrundprifung
Automatische Priifung der

Netzwerksicherheit, wenn sich die
WLAN-Verbindung andert.

/ SchutzmafBnahmen
Irenschutz-Apgp

Netzwerksicherheit

Keine Probleme gefunden

Web Filtering
Aktiviert

Link Checker

| T

Aktiviert

Wi-Fi Security

Aktive Verbindung

A1-65679F

08.03.2024 13:55:18

Verbunden, keine Probleme gefunden

Aktiviert. Keine Probleme.

Intercept X

Gerat geschitzt

Keine Probleme gefunden

Geratesicherheit
Keine Probleme gefunden

Netzwerksicherheit
Keine Probleme gefunden

App-Sicherheit

Keine Probleme gefunden

Sophos-Verwaltung |
Gerat nicht verwaltet J
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